SMARTLAN Podrecznik Instalacji

Interfejs Ethernetowy

Platforma ,system na chipie” uzywana w ptytach SmartLAN/G i SmartLAN/SI zapewnia sterowanie centralg z mozliwoscig
sieciowania typu punkt-punkt oraz szybkim potgczeniem do Internetu. Jesli chcesz pozna¢ petng game zalet wszystkich
zasobdw SmartLAN-a to niezbedne bedzie skontaktowanie sie z Administratorem Twojej sieci zanim skonfigurujesz ptyte.
Rowniez mozliwosci operacyjne zaleza od konfiguracji sieci, w ktérej ona pracuije.
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Specyfikacja Techniczna SmartLAN/SI | SmartLAN/G
Napiecie zasilania 12V
Max. pobér pradu 70 mA | 90mA
Temperatury pracy -5/+40° C

Wymiary

81 x 54 x 25 mm

Max. pojemnosé¢ karty SD

2GB

Zabezpieczenie Protokotu

Kodowanie 8-bitowe

AES-128 bit

Obie ptyty pozwalaja na konfiguracje swoich parametréw poprzez LAN uzywajac oprogramowania SmartLeague.

SmartLAN/G pozwala Tobie (uzytkownikowi) na :

e Wysylanie e-maili odpowiednich do zdarzen w centrali
e Interakcje z centralg poprzez przegladarke (Explorer, Firefox, Opera, Safari itp.)

Po procesie autoryzacji web-serwer pokaze:

- linie

- partycje

- zegary

- log zdarzen

- wirtualng klawiature (podobng do aktualnie podtgczonej do centrali)

Z tej wirtualnej klawiatury Uzytkownik moze uzbroié/rozbroi¢ partycje, skonfigurowaé bypass/strefy nie do obejscia,

aktywowac/dezaktywowac wejscia lub skasowaé pamie¢ alarmu i tampera (sabotaz).

Aby uzyskac wiecej szczegbotow o uzywaniu web-serwera, zajrzyj do Instrukcji Uzytkownika centrali podtaczonej do ptyty

SmartLAN.

Konfiguracja ptyty SmartLAN/G (tylko z PC)

Programowane parametry Domysine wartosci SmartLAN/G
Adres IP 192.168.1.92

Maska podsieci 255.255.255.0

Nazwa uzytkownika admin

Hasto pass

Port programowania 5004

Port Web-serwera 80

Brama 192.168.1.92

DNS 192.168.1.92

Ptyta SmartLAN/G moze by¢ zaprogramowana z dowolnego komputera za pomoca oprogramowania SmartLeague. Aby
zainstalowac¢ ptyte SmartLAN/G w centrali SmartLiving wykonaj doktadnie nastepujace kroki:
1. Z Menu Uzytkownika na klawiaturze przejdz do:

Blokowanie - Dostep do Internetu a nastepnie nacisnij klawisz , by witaczy¢ opcje.

2. Uzywajac oprogramowania SmartLeague wejdz w Ustawienia — Ustawienia Aplikacji.

3. W Typ komunikacji wybierz SmartLAN/G.

4. W sekcji Adres IP wpisz parametry ptyty takie z ktérymi aplikacja SmartLeague bedzie sie mogta skontaktowac.:
e Adres IP — wpisz adres zakonczony ,:” oraz numer portu jesli nie jest to port ,5004”.
e Nazwe Uzytkownika
e Hasto

5. Nacisnij klawisz OK.
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6. Aplikacja SmartLeague ustanowi potaczenie do centrali poprzez SmartLAN/G.
7. Kliknij na Ustawienia SmartLAN. (zobacz rysunek ponizej)
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8. Kliknij na Ustawienie parametrow. Otworza sie trzy zaktadki (na gérze ekranu):
Ptytka LAN — ta sekcja programowania pozwoli na skonfigurowanie ptytki LAN.
e Parametry potaczenia:
ee Adres IP
ee Port programowania
ee Port Web-serwera
ee Maska podsieci
ee Brama
ee DNS
Notatka

Jesli zmienisz adres IP przy tym ekranie to musisz wréci¢ do Ustawienia — Ustawienia aplikacji i wpisa¢
nowy adres IP w odpowiednim polu.

e Konto
ee Nazwa Uzytkownika
ee Hasto - klawisz Pokaz pozwoli na zamaskowanie/pokazanie wprowadzonego hasta.
e Parametry e-maila
ee Temat — pole nagtdwka e-mail. Kazdy e-mail wysytany z SmartLAN/G zawiera nagtéwek i opis typu
zdarzenia. Na przyktad jesli ,Centrala SmartLiving 1050 Ellis Bell” wpisano w polu ,Temat” i pojawi sie
alarm linii to pole ,Temat” w e-mailu bedzie pokazywac ,Centrala SmartLiving 1050 Ellis Bell [Alarm Linii]”.
ee Nadawca - to pole jest do adresu e-mail nadawcy.
ee Serwer mailowy — pole do wpisania adresu serwera SMTP poczty wychodzace;.
ee Port — pole do wpisania numeru portu wyjsciowego serwera SMTP. Jesli serwer SMTP wymaga
autoryzaciji to zaznacz opcje ,Wymaog autoryzaciji’ i wpisz:
ee Nazwa Uzytkownika
ee Hasto
e Dynamiczny DNS
Jesli posiadasz dynamiczny DNS z publicznym adresem IP to dobrze jest mie¢ nazwe domeny, ktéra pozwoli
na bezposrednie potaczenie do SmartLAN/G. SmartLLAN/G zapewnia rowniez wsparcie dla ustug serwisu
DynDns.org takich jak host mailowy z dynamicznym DNS-em.
Rejestrujac sie na stronie DynDns.org (http://www.dyndns.org) zapewniamy sobie osobista domene (np.
mojdom.dyndns.org) oraz dostep do danych (nazwa uzytkownika, hasto). SmartLAN/G bedzie uzywat tych
danych do potaczenia sie publicznego adresu ze statg nazwg Internetowa. W ten sposéb dostep przez Internet
bedzie bezposredni jakbysmy korzystali ze statej domeny.
e Domena - to jest wybrana domena z DynDns.org (np. mojdom.dyndns.org)
e Nazwa Uzytkownika — Jest to nazwa uzytkownika wybrana przy rejestracji na DynDns.org
ee Hasto — hasto wybrane przy rejestracji na DynDns.org

ee Aktualizuj co — to okres (w sekundach) pomiedzy aktualizacjg SmartLAN z publicznym adresem IP.



Kontakty — ten ekran pozwala na wpisanie adreséw e-mail do 20 osob. Kontakty sg zapisywane na tym ekranie, ale

moga by¢ zmienione w innej czesci aplikacji.

Konfiguracja parametrow e-mail — ten ekran pozwala na skonfigurowanie parametréw odnoszacych sie do

wychodzacych e-maili ze skojarzonymi zdarzeniami.
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Zakcznik

Notatka

E-maile moga by¢ skojarzone tylko ze zdarzeniami, ktére sg zapamietywane w dzienniku zdarzen.

e Typ zdarzenia — pozwala na wybdr grupy zdarzen, ktére chcemy zaprogramowac (Alarm linii, tryb

Away/Stay, tamper terminali itp.)

Aplikacja pokaze wszystkie mozliwe zdarzenia odnoszace sie do wybranego typu.
Ekrany Aktywacji i Powrotow sg identyczne i pozwalaja na zaznaczenie poczatku zdarzenia (Aktywacja) oraz jego

zakonczenia (Powr6t).

e Wyb. (Wybierz) — jesli opcja jest zaznaczona (witaczenie przez klikniecie na odpowiedni kwadracik) to
bedzie mozliwe zaprogramowanie jednoczesne odpowiednich odbiorcéw e-mail, wiadomosci oraz
zatgcznikow. Mozesz zaznaczyé/odznaczy¢é wszystkie zdarzenia klikajac prawym klawiszem myszki na
nagtowek (bezposrednio na Wyb.) jak pokazano ponize;.

e LOG

— Jesli opcja jest wilgczona to kopia zdarzenia
zapisanego w dzienniku zostanie dotaczona do e-maila. g
Odbiorca — dwukrotnie kliknij pole odpowiadajace wybranemu O
zdarzeniu by mie¢ dostep do ekranu kontaktéw i adreséw =
e-mail odbiorcéw. Ekran zapewnia 3 klawisze: A

. . Akbywacie | Przywidcenia
oo Zastosuj — opcja pozwala na B :
| D ‘wivb, Dziennik Zdarzenie

dodanie/usuniecie odbiorcéw z/do listy kontaktéw
skojarzonej wytgcznie z wybranym zdarzeniem.

ee Zastosuj do zdarzen w wybranej
grupie — opcja pozwala na dodanie/usuniecie
odbiorcéw z listy kontaktowej e-mail skojarzonych
z typem wybranego zdarzenia.

ee  Zastosuj do wybranych zdarzen
centrali — opcja pozwala na dodanie/usuniecie
z/do listy kontaktowej e-mail wybranych zdarzenh
centrali.
Przyktad obok pokazuje, ze jesli ,Zastosuj do
zdarzen w wybranej grupie” jest wigczone to
aplikacja wysle e-maila do oséb w przypadku
zdarzenia alarmu linii na liniach 1,2,3,4 ,5i 6. Jesli
w tych samych okolicznosciach uzyjemy ,Zastosuj’
to aplikacja wysle e-maila tylko w przypadku
alarmu linii 1, zgodnie z faktem, ze jest to jedyne
aktywne urzadzenie.

e Wiadomos¢ — ta opcja pozwala na edycje
struktury wiadomosci e-mail.
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Podwdéjne klikniecie w polu okna ,Wiadomos¢” i mozna wpisa¢ odpowiedni tekst (akceptowalne jest do 512
znakow) Kazdy tekst e-maila moze zawiera¢ bezposredni link do strony lub urzadzenia sieciowego jak np.

kamera IP.
Wiadomosd
(To naghowek wiadomosci,

Potacz sig z kamerg poprzez link http: /A wisne. mojdom. nek: 5010 3
| Zastozu]
Zastosu] do zdarzer w
wybrane] grupie
Zaztosuj do wybranych
zdarzef centrali

Wszystkie trzy widoczne powyzej klawisze (Zastosuj, Zastosuj do zdarzen w wybranej grupie, Zastosuj do
wybranych zdarzen centrali) dziatajg w sposob identyczny jak opisano powyze;.

Umies¢ strzatke w polu Wiadomosci, aby obejrze¢ zawartosé wiadomosci. (funkcja narzedzia wskazowki).
e Zatacznik — kazde zdarzenie moze by¢ skojarzone w plikiem /dokumentem zatacznika.
Aby mie¢ dostep do funkcji Eksplorowania kliknij dwukrotnie na pole odpowiadajgce wybranemu zdarzeniu.

Notatka

Jesli zatgczasz pliki do e-maila upewnij sie , ze karta SD jest wtozona w odpowiednig szczeline ptyty SmartLAN

(tabela Opis czesci [P]).

oo Klawisz #* pozwala na otworzenie przegladarki w Twoim systemie operacyjnym oraz wybér pliku, ktéry

chcesz wystagé.

ee Klawisz pozwala na usuniecie wybranych plikow z karty SD.

.
oo Klawisz ™! pozwala na aktualizacje zawartosci karty SD.

ee Wszystkie trzy widoczne powyzej klawisze (Zastosuj, Zastosuj do zdarzen w wybranej grupie, Zastosuj
do wybranych zdarzen w centrali) dziatajg w sposéb identyczny jak opisano powyze;.

9. Jak proces programowania zostanie zakonczony kliknij na klawisz E aby wysta¢ programowane dane do ptyty

SmartLAN.

Notatka
Zaprogramowane dane bedg na ptycie SmartLAN/G a nie w centrali

Notatka

Serwis e-mailowy nie gwarantuje czasu w ktérym zostanie dostarczony e-mail oraz zataczniki ani czy kiedy bedg

dostarczone lub nie.

Programowanie SmartLAN/SI (tylko z PC)

Ptyta SmartLAN/SI jest programowalna wytacznie przez SmartLeague.
Nastepujace kroki musisz podjaé podczas instalacji SmartLAN/SI
w centrali.
1. Wybierz Ustawienia — Ustawienia aplikacji z oprogramowania
SmartLeague.
2. W SmartLeague w Typie komunikacji wybierz SmartLAN/SI.
3. Jesli chcesz zakodowac dane:
ee Zaznacz ,Koduj dane”
ee 7 Menu Instalatora wybierz:
Programowanie Opcje centrali > Kodowanie danych
ee Uzyj klawisza do wigczenia wybranego parametru.
4. Kiliknij na klawisz ,Konfiguruj” do otwarcia nowego okna.
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5. Kliknij na klawisz h by wyszukac karty SmartLAN/SI
w sieci. Kiedy znajdziesz, aplikacja zaktualizuje okno
Z nowymi danymi.

6. Wybierz Network (Sie¢) , do ustawienia Kkarty
SmartLAN/SI kompatybilnie z siecia, do ktorej jest
podtaczony.

7. W sekcji IP Configuration Method (Metoda
Konfiguracji IP) wybierz Static ,Statyczna”.

8. Gtéwne okno konfiguracji pozwoli Ci na zmiane
nastepujacych parametréw:

ee | okalny IP

ee Port

ee Maske podsieci

ee Brame

9. W sekcji Operation Mode (Tryb operacji) wybierz
»oerver”.

10. Jesli w dowolnym punkcie chcesz zmieni¢ hasto to w
polu Option (Opcje) oraz w polu Password (TCP
Server) (Hasto (serwer TCP)) kliknij na Enable (Wiacz)
i wpisz nowe hasto (do 8 znakéw)
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11. Jak konfiguracja bedzie gotowa nacisnij klawisz - &u-.. , aby wysta¢ nowa konfiguracje do karty SmartLAN/SI, zapisac jq

w bazie danych oraz zamkna¢ okno.

12. Wpisz nowy adres IP oraz hasto w oknie Ustawienia Aplikacji.

13. Nacisnij klawisz == | aby zatwierdzi¢.

Ustawienia fabryczne

Plyta SmartLAN/G fabrycznie ma
ustawiong zworke w pozycji domysinej.
(zobacz tabele Opis czesci [F)) jak
pokazano obok.

Aby usung¢ biezace ustawienia
wykonaj doktadnie nastepujace kroki:
1. Usun zworke z pozycji domysinej

i umiesc jg w pozycji ,RELOADER”.

2. Dioda LED niebieska bedzie migac
przez 10 sekund.

3. Kiedy przestanie migaé umieéc

zworke z powrotem w  pozyciji

domysine;. LOADER |RELUADER|

W ptycie SmartLAN/SI nie jest mozliwe odtworzenie ustawien danych fabrycznych, ale klawisz ,RESET” (zobacz tabele

Opis czesci [E]) pozwoli na re-inicjalizacje jego mikroprocesora.

Pozycja domysina

I—I_ Pozycja ,RELOADER”




Zatacznik
Konfigurowanie sieci

Minimalne wymagania:
e 1 router / modem podtaczony do Internetu. Router / modem musi mie¢ mozliwos¢ przekierowywania
portéw, aby wtasciwie przekierowywac zewnetrzne potaczenia.
e 1 SmartLAN podtaczony do routera / modemu.

Dodatkowo PC z oprogramowaniem SmartLeague (w celu programowania) podtaczony do karty SmartLAN (potaczenie
punkt-punkt) przy uzyciu kabla typu skretka ethernetowa RJ-45-RJ45 lub poprzez router.

Wymagany jest wysoki poziom wiedzy z zakresu sieciowania oraz protokotu TCP/IP podczas konfiguracji SmartLAN
i podtaczenia do Internetu.

Adres IP — adres IP identyfikuje kazde urzadzenie w sieci np. kazdy komputer podtgczony w sieci ,biurowej” lub
bezposrednio w Internecie.

Adres IP karty SmartLAN jest ,staty” i dlatego nie moze by¢ przypisany automatycznie. Mozesz przypisa¢ adres
IP (domysinie 192.168.1.92) w oknie programowania SmartLAN w aplikacji SmartLeague. Komputer PC podczas
pierwszego programowania musi mie¢ adres IP z tej samej klasy adresow tzn. 192.168.1.xxx (np. 192.168.1.123).

Adres IP karty SmartLAN moze by¢ zmieniony pdzniej, gdy administrator sieci zapewni Ci taki, ktéry zwiekszy mozliwosci
sieciowe.

Maska podsieci — Okresla, ktory adres moze skomunikowaé sie z ptyta SmartLAN. Maska jest nadawana przez
Administratora sieci. Domysinie jest to 255.255.255.0 i stgd pozwala na komunikowanie sie ze wszystkimi peryferiami
z klasg adreséw 192.168.1.xxx.

Port TCP/IP — Identyfikuje serwis pojedynczego terminala w sieci, z ktorej korzysta.
e Port zarezerwowany do dostepu do web-serwera. Domysinie jest to port 80.
e Port programowania. Domysinie ustawiony na 5004.

Brama — Brama, przez ktorg przechodzi ruch z sieci lokalnej do Internetu. W minimalnej konfiguracji brama zbiega sie
z routerem. Adres IP routera musi by¢ tej samej klasy co adres sieci lokalnej (np. 192.168.1.1).

DNS - to serwer, ktory ttumaczy nazwy Internetowe na adresy IP. (np. www.google.com na 209.85.129.99). Adres IP
serwera DNS zalezy od dostawcy tacza Internetowego (TP, Netia, itp.) i dlatego musi by¢ zapewniony przez administratora
sieci.

Konfigurowanie routera

Dostep z zewnatrz do karty SmartLAN wymaga znajomosci publicznego adres IP routera, przypisany prze dostawce
Internetowego (TP, Netia itp.) Adres moze by¢ staty lub dynamiczny co wptywa na zewnetrzne potaczenia z routerem.

¢ Potaczenie dynamicznego, publicznego adresu IP

Po potaczeniu lub ustawieniu okresu dostawca moze przypisa¢ zmodyfikowany publiczny adres IP dla routera. Ta operacja
utrudnia jednak zewnetrzny dostep do routera.

Aby rozwigza¢ ten problem wiele routeréw posiada dostep do serwisdw, ktére tgcza dynamiczne adresy IP z nazwami
Internetowymi. (np. www.dyndns.com). Niezbedne jest zarejestrowanie ,dynamicznego hosta DNS” oraz ustawienie routera
z parametrami dostarczonymi przez serwis (np. nazwe uzytkownika, hasto, domene itp.). Router zaktualizuje dynamiczny
adres IP okresowo ze statg nazwa wybrang podczas rejestracji (np. http://mojdomek.dyndns.org). W ten sposéb mozliwe
bedzie skomunikowanie sie z routerem przy uzyciu wyrézniajacego sie publicznego adresu IP.

¢ Potaczenia stalego, publiczny adres IP

Sa to potaczenia do publicznego adresu IP , ktory zawsze jest taki sam. W tym przypadku mozliwe jest skomunikowanie sie
z routerem bezposrednio uzywajgc statego adresu IP lub poprzez domene (np. www.mojdomek.com), ktéra bedzie
skojarzona ze statym adresem IP przypisanym przez dostawce Internetu.

Jak tylko potaczenie zewnetrzne zostanie ustanowione to niezbedne jest przekierowanie przychodzacych potaczen do ptyt
SmartLAN/G. Poprzednio skonfigurowane parametry ,Adres IP” oraz ,Port” pozwolg na zidentyfikowanie tych potaczen.
Producent zdecydowanie rekomenduje skontaktowanie sie z Administratorem sieci podczas fazy programowania, aby
unikng¢ konfliktéw adreséw IP w sieci.



Jesli te serwisy sg wigczone na SmartLAN niezbedne jest zaprogramowanie routera i otworzenie okna z ,przekierowaniem
portéw” (ang. port forwarding) ( czasami zwany wirtualnym serwerem) i ustawienie nastepujacych tras:

e Port Web-serwera
ee Protokét komunikacyjny: TPC/IP
ee Port zewnetrzny: 8080 (lub kazdy inny wolny port zapewniony przez Administratora sieci)
ee Port wewnetrzny: 80 (lub inny wybrany w fazie programowania )
ee Adres IP: Adres IP ptyty SmartLAN

e Port programowania
Dla tego serwisu zaprogramuj nastepujace parametry
ee Protokét komunikacyjny: TPC/IP
ee Port zewnetrzny: 5004 (lub inny wybrany w fazie programowania )
ee Port wewnetrzny: 5004 (lub inny wybrany w fazie programowania )
ee Adres IP: Adres IP ptyty SmartLAN

Dostep z zewnatrz

Aby ustawi¢ zewnetrzng komunikacje z web-serwerem SmartLAN/G poprzez przegladarke internetowa (Internet Explorer,
Opera, Firefox lub inne) wpisz skonfigurowany ,publiczny adres IP” routera a nastepnie port zewnetrzny jak ponizej:

e hitp://www.mojdomek.com:8080 (dla domen korzystajacych ze statego adresu IP)

e hitp://mojdomek.dyndns.org:8080 (jesli zarejestrowano na dyndns.com z dynamicznym publicznym |P)

Aby ustanowi¢ komunikacje zewnetrzng z SmartLAN/G poprzez aplikacje SmartLeague wpisz parametry konfiguracyjne

(adres IP routera oraz zewnetrzny port przekierowania)

Vidicon Sp. z 0.0. zastrzega sobie prawo zmian w specyfikacji technicznej tego produktu bez

uprzedniego powiadomienia.
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